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PROGRAMA DE DOCUMENTOS ELECTRONICOS VITALES O ESENCIALES

El programa se orienta a la preservacion de documentos electronicos vitales y la recuperacion de los
afectados por desastres. Busca identificar y proteger los documentos electrénicos misionales generados
por la administracion central del Municipio en desarrollo del cumplimiento de su objeto social.

1. Alcance

Los documentos electronicos vitales estan representados en las Tablas de Retencion Documental por
series y subseries y tipologia documental, ya que dicho instrumento archivistico tiene como fin controlar la
clasificacion de los documentos recibidos y producidos por la entidad en los expedientes correspondientes
que obedecen al cumplimiento de las funciones constitucionales y legales, asignando periodos de retencion
en directa relacion con las prescripciones y caducidades administrativas, fiscales, contables, disciplinarias y
legales y la disposicidn final asignada, ya sea ésta de conservacion total, seleccion o eliminacion.

El programa hace relacion a los documentos electrénicos de archivo vitales y esenciales necesarios para la
continuidad de las tareas y funciones de la administracion central del Municipio durante y después de un
desastre, resultantes del cumplimiento de las funciones “misionales”.

Involucra los datos registrados que hacen parte de las aplicaciones Misionales que permitan interactuar
con el Sistema de Gestion Documental, mediante servicios WEB, bajo el concepto de interoperabilidad.

2. Responsables

La ejecucion del Programa sera liderada por el responsable de La Gestion Documental en coordinacion
con la Secretaria de las TIC'S, realizando el apoyo técnico con la infraestructura e instalacion y
mantenimiento de sistemas de informacion.

3. Seguridad de la informacién

El programa se consolida en la Secretaria de las TIC'S, en lo que tiene que ver con la prevencion contra
siniestros por fendmenos naturales, efectos fisicos y factores humanos y alinearse con el documento del
Sistema Integrado de Gestion que define la Politica de Seguridad de la Informacion” y al procedimiento
para el respaldo y restauracion de los Sistemas de Informacion.

4. Periodos de retencion

El Programa debe definir las acciones para asegurar el acceso continuado a documentos electronicos de
acuerdo con los periodos de retencion y la disposicion final determinada en las Tablas de Retencion
Documental frente a la obsolescencia de los equipos y programas informaticos y la degradacién de bits de
los archivos electronicos.
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5. Riesgos

El programa de documentos vitales o esenciales, se alineara a los sistemas definidos e implementados en
el proceso de gestion y del mapa de riesgos.

6. Politica para la preservacion de documentos vitales y esenciales

Se deben identificar los riesgos y amenazas potenciales que puedan afectar la preservacion de
documentos vitales y esenciales que hacen parte de series y subseries de las Tablas de Retencion
Documental que tienen como disposicion final “Conservacion Total” y por lo tanto objeto de entrega en
transferencia secundaria al Archivo General de la Nacion, por contener informacion considerada como
histérica como parte del patrimonio documental de la Nacién para la investigacion, la ciencia y la cultura.

Con la formulacion del programa se debe garantizar la continuidad de las actividades de la administracion
central del Municipio bajo condiciones de emergencia y la reanudacion de estas, una vez superado el
momento de crisis.

7. Metadatos

Para permitir el acceso a los documentos electronicos de archivo, su gestion y preservacion a largo plazo,
el programa debe definir los metadatos de contexto, estructura y contenido, de forma que se facilite su
gestion como conjunto teniendo en cuenta la caracterizacion para la totalidad de los tipos documentales
por series y subseries de las Tablas de Retencion Documental de acuerdo con lo previsto en el articulo
2.8.2.7.9 del Decreto 1080 de 2015.

El Sistema de Gestion Documental debe prever el intercambio de metadatos. Se debe disponer de un
control de autoridades y de normas especificas para la elaboracion de contenido tanto de las
descripciones, como de los objetos y sus relaciones.

El procedimiento para la elaboracion de los metadatos, deberd desarrollarse en concordancia con la “Guia
de Metadatos. Guia para la formulacion de un esquema de metadatos para la gestion de documentos.

8. Integridad de los documentos electronicos de archivo

Definir los mecanismos, estrategias y procedimientos para determinar e identificar la degradacion de bits
de los archivos electronicos, que para todos los efectos deberan ser en formato PDF/A con resolucién 300
DPI, en concordancia con lo establecido en la ISO 1905.

9. Copias de seguridad y restauracion
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Se debe administrar una politica y procedimientos de copias de seguridad para poder recuperar en
cualquier momento toda la informacion y documentos electronicos por posible dafiados y/o afectacion por
desastres, incluyendo:

e Definir un proceso automatizado de creacion de la copia de seguridad de manera periddica,
especificando la frecuencia y el contenido de la misma garantizando que el aimacenamiento de
dicha copia se tendra en un sistema o lugar distinto del original.

e Garantizar la integridad de los datos y documentos vitales

e Establecer que una vez cerrados los expedientes no podran realizar modificaciones a la estructura,
los metadatos ni el indice ni la foliacion electronica, quedando protegidos para siempre contra
cambios deliberados o accidentales del contenido, contexto, estructura y apariencia con el fin de
mantener su integridad.

10. Migracion, refreshing, emulacién o conversion

El programa de preservacion de documentos vitales debe contemplar acciones para el copiado periodico
de la informacion digital sobre otro soporte para subsanar la obsolescencia de los soportes actuales, asi
como la migracion de datos y documentos a otros entornos, ya sean éstos de software o hardware a partir
de los metadatos definidos para la migracion o para transferencias documentales en desarrollo de los
previsto en el Capitulo Il del Acuerdo 006 de 2014 del Archivo General de la Nacién.

11. Transferencias secundarias de documentos y expedientes electrénicos de archivo

Se deben establecer y definir los mecanismos, procedimientos, recursos para la entrega de archivos en
transferencia secundaria al Archivo General de la Nacion de documentos y expedientes electrénicos de
archivo.

12. Recursos

Para la ejecucion del Programa se requiere:

e Un Sistema de Gestion Documental que incorpore la totalidad de los requerimientos y
especificaciones para la administracion de documentos y expedientes electrénicos de archivo,
conforme al Modelo de Requisitos para la Gestién de Documentos Electrdnicos.

e Talento humano especializado para definir la estructura de los metadatos y desarrollar programas
para verificar periddicamente la integridad de los documentos respecto a la degradacion de bits.
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e Repositorios para el almacenamiento de los archivos digitales correspondientes a los documentos
y expedientes electrdnicos.




